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Objektif

0 Menjelaskan pentingnya layer Transport.

0 Mendeskripsikan peran dua protokol pada layer Transport : TCP
dan UDP.

a Menjelaskan fungsi-fungis layer Transport meliputi reliability, port
addressingdar segmentatiol

0 Menjelaskan bagaimana TCP dan UDP menjalankan fungsi-fungsi
layer Transport.

a Mengidentifikasi kapan harus menggunakan TCP atau UDP
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Transport Layer

Application Data

( 4. Transport ] [ 4. Transport J

Network Data

Transport Layer memindahkan data antar-aplikasi antar-device dalaorketransport
Layer menyiapkaApplication Datauntuk dikirim kedalam network dan menyiapkan
Network Datauntuk di proses oleh aplikasi.
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Transport Layer —> Peran

a2 Mengatur komunikasi end-to-end

0O Setiap host bisa saja memiliki lebih dari 1 aplikasi yamgmanfaatkan
network untuk proses komunikasi. Setiap aplikasi tarsblsa saja
berkomunikasi dengan satu atau lebih aplikasi pada hiost la

0 Segmenting data
0 Pada umumnya network memiliki batas ukuran data dalamFau.

0O Layer transporbertanggun jawal untuk melakukal segmenta data
yang diterima dari layer atas (layer application).

0O Setiap pecahan data hasil segmentasi akankhApsulasiengan
header yang menunjukkan komunikasi mana yang sedang
menggunakan data tersebut.

0 Segmentasi data juga memungkinkan banyak komunikasetarb
dapat menggunakan network secara bersamaan.
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Transport Layer —> Peran

0 Reassembling data

0 Pada sisi penerima, transport layer memanfaatkannmasiryang ada
pada header untukenyusun ulangegmen-segmen data menjadi data
yang utuh sebelum diberikan ke layer atas (application).

0 ldentifikasi aplikasi
0 Agar data dapat disampaikan pada aplikasi yang tepedt transport
haru: mengidentifikas targetaplikas yangdituju.
0 Untuk itu layer transport memberikan identifier kepagékasi yang
disebut dengaport number

0 Gabungan IP address dan port number kita kenal sebacjeet
Misalnya sockell67.205.34.B0 menunjukkan aplikasi padsort 80
dalam komputer dengan IP addré€5.205.34.1
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Transport Layer -> Peran

a2 Multiplexing / Demultiplexing

a Multiplexing : membundel input dari beberapa sumber menjadi satu
output tunggal.

0 Demultiplexing: menerima input dari satu sumber dan mengirimkan
pada beberapa output.

a2 Hal ini memungkinkan layer bawah untuk memproses daigata
memperhatikan aplikasi mana yang menginisiasi datalats

|1t

Multiplexing Demultiplexing
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Transport Layer —> Peran

0 Reliable Delivery

0 Banyak hal yang bisa menyebabkan data korup atau hildaghda
proses pengiriman, transport layer dapat memastikaerpaa
mendapatkan data tersebut dengsngirim ulang datgang hilang.

0 Sequencing

0 Banyaknya rute untuk mencapai tujuan dapat menyebabkan dat
diterime tidak berurutal, transport layedapa menyusu ulanc data
secara benar dengan adampgamomorardansequencing

2 Flow control

0 Memori komputer atau bandwidth network tidak tak terbateansport
layer bisa meminta aplikasi pengirim untuk mengurangekatan
pengiriman data. Hal ini dapat mengurangi hilangnya dataproses
pengiriman ulang.
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Transport Layer -> TCP dan UDP

0 Beberapa aplikasi memerlukan requirement pengiriman data yang
berbeda, karena itulah dibuat protokol-protokol transport yang
berbeda untuk memenuhi requirement tersebut.

0 2 protokol paling terkenal adalalicPdanUDP.

TCP UDP
Reliable Unreliable, cepat, dan Low Overhead
Connectio-orientec Connectionles
Acknowledgement Tanpa Acknowledgement
Mengirim ulang data yang hilang Tidak ada pengiriman ulang
Sequencing. Tidak ada sequencing, data diberikan ke

layer atas sesuai dengan datangnya data.

PDU disebut Segment PDU disebut Datagram
Overhead 20 bytes Overhead 8 bytes.
Web, emaill, file transfer Video streaming, VoIP
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Transport Layer -> Port Addressing

2 IANA selain berwenang atas alokasi IP address juga berwenang
untuk meng-assign port number untuk aplikasi-aplikasi network.

a Well-known Ports

a Antara O — 1023

0 Disediakan untuk aplikasi dan servis yang sudah umum digam
Q Registered Ports

a Antare 1024— 4915]

0 Disediakan untuk aplikasi/servis yang tidak umum

a Bisa juga digunakan secara dinamis sebagai source psidi dlient.
a Dynamic Ports

a Antara 49152 — 65535

0 Digunakan secara dinamis sebagai source port di sisitclie
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Transport Layer -> Port Addressing

Beberapa aplikasi, seperti DNS dan SNMP, memanfaatkan kedua protokdah@HDP.

Well-Known Ports  ftp(21), telnet(23), smtp(25), http(80)[ftp (69), RIP(520),
POP3(110), IRC(194), https(443), DNS(53), SNMP(161)
DNS(53), SNMP(161)

Registered Ports MSN(1863), Alternate http (8080), RADIUS(1812), RTP/voice
MS SQL(1433 and video transport protoc
(5004), SIP (MolP), MS
SQL(1433)

Dynamic Ports

L Cek list assignment port number di linkp://www.iana.org/assignments/port-numbers

OManfaatkan perintahetstatuntuk mengetahui koneksi yang ada pada host.
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Transport Layer —> TCP

2 Reliability TCP dijalankan dengan membangun komunikasi
connection-orientedebelum transaksi data.

0 Selain itu jJuga dengaacknowledgemenpengirim tahu bahwa
data telah sampai ke tujuan jika menerima ack dari penerima.

0 Jika tidak ada ack yang diterima maka pengirim berasumsi bahwa
data yang dikirim tadi tidak sampai ke tujuan dan akan melakukan
transmis ulanc datatersebt.

0 Semua dukungan reliability ini diimplementasikan dalam field-
field yang dimiliki oleh segmen TCP.

0 Salah satu overhead TCP adalah timbulnya traffik network untuk
proses ACK dan retransmision .
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Transport Layer > TCP -> Header

Bit 0 15 31

Field-field yang ada pada header TCP memungkinkan terjadinya komurgkabkie
dancommunication-oriented
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Transport Layer -> TCP -> Header

0 Source Port Number
0O Port number pada device yang menginisiasi koneksi TCP
0 Biasanya bernilai random diatas 1023.

2 Destination Port Number

0O Port number yang mengidentifikasikan protokol laytaisd aplikasi
yang berjalan pada device tujuan.

Q Sequence Numb

O Nomor urut segmen
a Acknowledgment Number

0 Nomor octet (byte) selanjutnya yang ditunggu oleh pemaer
a Window Size

0 Menunjukkan berapa banyak byte yang bisa dikirimkan Isebe
menunggu datangnya acknowledgment dari penerima.
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Transport Layer -> TCP -> Client Server
0 Setiap servis akan di assign (default/manual) dengan sebuah port
number.

2 Dua atau lebih aplikasi servis tidak boleh menggunakan port yang
sama.

0 Ketika sebuah port telah di assign ke sebuah aplikasi server, maka
port itu disebubpenpada sisi server.

0 Salal satt metod« untuk meningkatka securityadalal denga
membatasi akses hanya pada port yang digunakan oleh servis saja.

ot pe-
; HTTP Re uesf HTTP Response
Source P i Source Port : 80 —

Dest Por : E’U Dest Port ; 49152

Client ServerWeb
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Transport Layer -> TCP -> 3 way Handshake

Client Server

= <

@ Kirim SYN
(SEQ=100, CTL=SYN) [T————_y. | SYN diterima
B st Ak @
@ SYN diterima e | (§E5~3m d;iCK-mf CTL=SYN.ACK)

Kirim ACK & Koneksi Tetjalin i
(SEQ=101, ACK=301, CTL‘ACK}

0 Sebelum transaksi data via TCP, 2 host harus menjaheKsi.
0 Client menginisiasi komunikasi dengan server.

0 3 way handshake menunjukkan :

0 Ada tidaknya mesin tujuan.
0 Apakah mesin tujuan menjalankan aplikasi yang direquessa port tujuan.

0 Client ingin menjalin komunikasi pada port tujuan.
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TranSPOl”JC Layey -> TCP -> Termination

Client Server

=]

@ Kirim FIN \ T
ACK diterim |—— | K ACK (@)
. /_. Kitim FIN
@ krim Ak [——un ACK diterima
2 Untuk menutuj koneks klien mengirinr pake FIN (Finish)
2 Dibutuhkantwo-way handshakentuk menutup satu arah session.

0a Ada 2 arah session dalam 1 komunikasi (client-server, server-
client).

a Karenanya untuk menutup satu komunikasi client dan server
dibuthkan 4 kali pertukaran data.

©
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Transport Layer -> TCP -> Acknowledgement

0 Salah satu fitur protokol TCP adalah memastikan sampainya data
ke penerima.

a Layanan TCP pada sisi penerima akan mengirimkan paket
acknowledgemerkepada pengirim data untuk memberi tahu
bahwa data telah diterima.

0 Sequencaumber darmcknowledgememumber digunakan
bersamac untuk mengkonfirmas diterimanyi sebua segme
data.

0 Sequencaumber mengindikasikan jumlah byte relatif yang telah
dikirim dalam satu session.

2 Acknowledgemenhumber mengindikasikan byte berikutnya yang
ditunggu oleh penerima, disebut jugaoectational
acknowledgement
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Transport Layer -> TCP -> Acknowledgement

- - - B

Client ServerWeb
stc 1028, dest 80, seq 1, ack 1 10 bytes
< stc 80, dest 1028, seq 1, ack 11
10b
stc 1028, dest 80, seq 11, ack 1 e 2
< stc 80, dest 1028, seq 1, ack 21
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Transport Layer -> TCP -> Flow Control

2 Flow control membantu reliability proses transmisi dengan cara
menyesuaikan kecepatan efektif untuk aliran data antara 2 mesin.

0 Ketika pengirim gource diberi tahu bahwa sejumlah data telah
diterima, maka source dapat meningkatkan jumlah data untuk
session tersebut.

0 Window sizeadalal salal satl field header TCP yanmenentuka
jumlah data yang dapat dikirimkan oleaurcetanpa harus
menunggu adanya acknowledgement dari penerima.

a TCP akan memilih kecepatan transmisi data semaksimal mungkin
yang dapat di dukung oleh network dan device dan proses
retransmisi bisa dikurangi seminimal mungkin.
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Transport Layer -> TCP -> Flow Control

‘ e -
— Window Size = 20 N

ServerWeb

Client
stc 1028, dest 80, seq 1, ack 1 10 bytes » diterima 1-10
stc 1026, dest 80, seq 11, ack 1 —__100tes i 1120
Ack ditetima stc 80, dest 1028, seq 1, ack 21

10 bytes » diterima 21- 30

stc 1028, dest 80, seq 21, ack 1

10
stc 1028, dest 80, seq 31, ack 1 g » diterima 31 - 40

Ack diterima stc 80, dest 1028, seq 1, ack 41
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Transport Layer -> TCP -> Flow Control

0 Salah satu metode flow control adalah dengan menggunakan
dynamic window size

a Caranya adalah dengan mengubah-ubah wilailow sizepada
header TCP.

a Host penerima mengirim nilai window size yang bisa ditampung
dalam satu session kepada pengirim.

0 Ketika penerima ingimenurunkan kecepatan komunikkarena
terbatasny buffer memor atat hal lain, make dia akar mengirin
nilai window size yang lebih kecil

0 Setelah beberapa kali transmisi tanpa ada data yang hilang atau
buffer memori berlebih, penerinmgerlahan menaikkan nilal

window sizesehingga mengurangi jumlah acknowledgement yang
harus dikirimkan.

2 Nilai window size akan terus naik sampai ada data yang hilang atau
alasan lain.
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Transport Layer -> TCP -> Flow Control

‘ - N
— Window Size = 20 L

Client ServerWeb
stc 1028, dest 80, seq 1, ack 1 10 bytes » diterima 1- 10
stc 1028, dest 80, seq 11, ack 1 10 bytes > diterima 11 - 20
Ack ditetima stc 80, dest 1028, seq 1, ack 21

10
stc 1028, dest 80, seq 21, ack 1 b’% data tidak diterima
il » diterima 31 - 40

stc 1028, dest 80, seq 31, ack 1

Ack ditetima stc 80, dest 1028, seq 1, ack 21
window size = 10
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Transport Layer > UDP

0 Protokol UDP menyediakan fungsi-fungsi layer transport namun
jauh lebih sederhana daripada TCP.

2 Memiliki overhead yang lebih renddaripada TCP kareralak
connection-orientedan tidak menyediakan fitur-fitur
retransmission, sequencing, dan mekanisme flow control.

2 Bukan berarti UDP benar-benaurireliablé, hanya saja fungsi-
fungs yangdisediaka TCPtidak ade di UDP, dar jika diperlukat
harus di implementasikan pada layer lain.

0 Biasanya aplikasi yang menggunakan protokol UDP adalah yang
memerlukan delay serendah mungkin dan bisa mentoleransi
hilangnya beberapa data.

0 Contoh aplikasi : DNS, SNMP, DHCP, RIP, TFTP, online games,
VOIP.
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Transport Layer > UDP

0 Connection-lesberarti UDP tidak menjalin koneksi sebelum
mengirim data seperti yang dilakukan TCP, yang berarti data akan
langsung dikirimkan begitu saja.

2 PDU untuk protokol UDP biasa disehidtagrammeskipun
kadang disebut juga dengan segment.

0 Beberapa datagram (atau segmen untuk TCP) kadang mengambil
jalur yangberbed untuk sampe ke tujuar.

0 Hal itu dapat menyebabkan datagram-datagram yang diterima
dalam kondisi tidak berurutan.

0 Datagram yang tidak berurutédak akan diurutkaiseperti halnya
pada TCP.

0 Datagram yang hilang tidak akan dikirim ulang.
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Transport Layer -> UDP -> Header

Bit 0 Bit 15 Bit 16 Bit 31

Source Port (16) Destination Port (16)

Length (16) Checksum (16)

Data (If Any)

0 Karena fitur yang disediakan tidak sekompleks TCP, header UDP
jadi jauh lebih sederhana daripada TCP.

0a Overhead juga lebih kecil karena header yang digunakan untuk
enkapsulasi jadi lebih kecil.
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Transport Layer -> UDP —> Client Server

0 Seperti halnya aplikasi TCP, aplikasi UDP juga mendapat alokasi
Well Known danRegisteregort number.

0 Komunikasi client/server diinisiasi oleh aplikasi client.

2 Client akan memilih nomor port dynamic secara random dan
menggunakannya sebagaiurce pott

0 Karenaconnection-lesamaka segera setelah data siap dikirimkan,
UDP akar membentu datagrandar menyerahkanny ke layer
network.

] -
‘ f1’?::’1“«'5 Re uftsf 49152 ENS Res ch-nﬁe
utce Port : Source —
Dest Port : 53 Dest Pott -i?IEZ

e DNS Server
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