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	RENCANA PEMBELAJARAN SEMESTER GANJIL 2016/2017

	PROGRAM STUDI  TEKNIK INFORMATIKA
FAKULTAS ILMU KOMPUTER

	UNIVERSITAS ESA UNGGUL

	

	Mata Kuliah
	:
	Analisis Resiko Sistem Informasi
	Kode MK
	:
	CSR225

	Mata Kuliah Prasyarat
	:
	-
	Bobot MK
	:
	3 sks

	Dosen Pengampu
	:
	Alivia Yulfitri, M.T.
	Kode Dosen
	:
	7328

	Alokasi Waktu
	:
	Tatap muka 14 x 150 menit

	Capaian Pembelajaran
	:
	1. Mahasiswa mampu memahami konsep analisis resiko sistem informasi.

2. Mahasiswa mampu memahami metodologi analisis resiko sistem informasi.
3. Mahasiswa mampu memahami cara penerapan analisis resiko sistem informasi.

	Buku Acuan
	
	1. Information Security Risk Analysis, THOMAS R. PELTIER, 2005
2. Managing Risk in Information System, Darril Gibson

	
	
	


	SESI
	KEMAMPUAN

AKHIR
	MATERI 

PEMBELAJARAN
	BENTUK PEMBELAJARAN
	SUMBER 
PEMBELAJARAN
	INDIKATOR
PENILAIAN

	1. 1
	Mahasiswa mampu memahami perbedaan manajemen resiko dan analisis resiko 

	Pendahuluan analisis resiko
	1. Metoda contextual instruction


	Sumber 1, 2
	Mampu menguraikan pengertian dan perbedaan antara manajemen resiko dan analisis resiko

	2. 
	Mahasiswa mampu memahami analisis resiko beserta komponen resiko: asset, threat, vulnerability, impact
	Risk analysis
	1. Metoda contextual instruction


	Sumber 1, 2
	Mampu menguraikan risk analysis beserta komponennya

	3. 1
	Mahasiswa mampu memahami  metodologi analisis resiko: identifikasi asset dan threat 
	metodologi analisis resiko: identifikasi asset dan threat
	1. Metoda contextual instruction


	Sumber 1, 2
	mampu menguraikan metodologi analisis resiko: identifikasi asset dan threat

	4. 1
	Mahasiswa mampu menerapkan identifikasi asset, threat, dan impact
	Studi kasus: Penerapan identifikasi asset, threat, dan impact
	1. Discovery learning
2. Small group discussion

	Sumber 1,2
	mampu menjelaskan penerapan contoh identifikasi asset, threat, dan impact

	5. 1
	Mahasiswa mampu memahami metodologi analisis resiko: identifikasi vulnerabilities, control
	metodologi analisis resiko: identifikasi vulnerabilities, control
	1. Metoda contextual instruction


	Sumber 1,2
	mampu menguraikan metodologi analisis resiko: identifikasi vulnerabilities, control

	6. 1
	Mahasiswa mampu menerapkan identifikasi vulnerabilities, control
	Studi kasus: Penerapan identifikasi vulnerabilities, control
	1. Discovery learning
2. Small group discussion

	Sumber 1,2
	mampu menjelaskan penerapan contoh identifikasi vulnerabilities, control

	7. 1
	Mahasiswa mampu memahami Qualitative Risk Analysis
	Qualitative Risk Analysis
	1. Metoda contextual instruction


	Sumber 1,2
	mampu menguraikan Qualitative Risk Analysis

	8. 1
	Mahasiswa mampu memahami contoh penerapan metode Qualitative Risk Analysis 
	Contoh penerapan metode Qualitative Risk Analysis
	1. Metoda contextual instruction


	Sumber 1,2
	mampu menguraikan contoh penerapan metode Qualitative Risk Analysis

	9. 1
	Mahasiswa mampu mengimplementasikan metode Qualitative Risk Analysis
	Studi kasus
	1. Discovery learning
2. Small group discussion

	Sumber 1, 2
	mampu menguraikan implementasi metode Qualitative Risk Analysis

	10. 11
	Mahasiswa mampu memahami metodologi Quantitative Risk Analysis
	metodologi Quantitative Risk Analysis
	1. Metoda contextual instruction


	Sumber 1,2
	Mampu menguraikan metodologi metodologi Quantitative Risk Analysis

	11. 11
	Mahasiswa mampu memahami deliverable and tools
	Deliverable and tools
	1. Metoda contextual instruction


	Sumber 1, 2
	Mampu menguraikan Deliverable and tools

	12. 11
	Mahasiswa mampu memahami berbagai metodologi risk analysis
	Studi kasus: berbagai metodologi risk analysis
	1. Metoda contextual instruction
2. Small group discussion

	Sumber 1,2
	Mampu menguraikan berbagai metodologi risk analysis

	13. 11
	Mahasiswa mampu memahami dokumentasi analisis resiko
	Studi kasus
	1. Metoda contextual instruction
2. Small group discussion

	Sumber 1,2
	Mahasiswa mampu menguraikan dokumentasi analisis resiko

	14. 11
	Mahasiswa mampu memahami implementasi contoh dan dokumentasi analisis resiko 
	implementasi contoh dan dokumentasi analisis resiko
	1. Metoda contextual instruction
2. Small group discussion
	Sumber 1,2
	Mahasiswa mampu menguraikan implementasi contoh dan dokumentasi analisis resiko


EVALUASI PEMBELAJARAN

	SESI
	PROSE-DUR
	BEN-TUK
	SEKOR > 77 
( A / A-)
	SEKOR  > 65
(B- / B / B+ )
	SEKOR > 60
(C / C+ )
	SEKOR > 45

( D )
	SEKOR < 45
( E )
	BOBOT

	1. 
	Post test
	Tes tulisan (UTS)
	Mampu menguraikan perbedaan manajemen resiko dan analisis resiko secara benar
	Mampu menguraikan salah satu dari  manajemen resiko dan analisis resiko secara benar
	Mampu menguraikan perbedaan  manajemen resiko dan analisis resiko secara kurang benar
	Mampu menguraikan salah satu dari  manajemen resiko dan analisis resiko secara kurang benar
	Tidak mampu menguraikan salah satu dari  manajemen resiko dan analisis resiko secara benar
	5

	2. 
	Post test
	Tes tulisan (UTS)
	Mahasiswa mampu memahami analisis resiko beserta komponen resiko: asset, threat, vulnerability, impact secara lengkap dan benar
	Mampu menguraikan analisis resiko beserta salah satu komponen resiko: asset, threat, vulnerability, impact secara benar
	Mampu menguraikan salah satu mengenai analisis resiko atau komponen resiko: asset, threat, vulnerability secara benar
	Mampu menguraikan analisis resiko atau komponen resiko: asset, threat, vulnerability secara kurang benar
	Tidak mampu menguraikan analisis resiko atau komponen resiko: asset, threat, vulnerability
	5

	3. 
	Post test
	Tes tulisan (UTS)
	Mahasiswa mampu memahami  metodologi analisis resiko: identifikasi asset dan threat secara lengkap dan benar
	Mampu menjelaskan salah satu metodologi analisis resiko: identifikasi asset dan threat secara benar 
	Mampu menjelaskan kedua metodologi analisis resiko: identifikasi asset dan threat secara kurang benar
	Mampu menjelaskan salah satu metodologi analisis resiko: identifikasi asset dan threat secara kurang benar

	Tidak mampu menjelaskan metodologi analisis resiko: identifikasi asset dan threat

	5

	4. 
	Post test
	Tes tulisan (UTS dan Tugas)
	Mahasiswa mampu menjelaskan penerapan identifikasi asset, threat, dan impact beserta contoh secara benar
	Mampu menjelaskan penerapan identifikasi asset, threat, dan impact secara benar beserta contoh  kurang benar
	Mampu menjelaskan penerapan identifikasi asset, threat, dan impact secara benar tanpa contoh  

	Mampu menjelaskan penerapan identifikasi asset, threat, dan impact secara kurang benar tanpa 

	Tidak mampu menjelaskan penerapan identifikasi asset, threat, dan impact 

	10

	5. 
	Post test
	Tes tulisan (UTS)
	Mahasiswa mampu memahami metodologi analisis resiko: identifikasi vulnerabilities, control secara benar
	mampu menguraikan dua dari 3 tahapan metodologi analisis resiko: identifikasi vulnerabilities, control secara benar

	mampu menguraikan salah satu tahapan metodologi analisis resiko: identifikasi vulnerabilities, control secara benar

	mampu menguraikan salah satu tahapan metodologi analisis resiko: identifikasi vulnerabilities, control secara kurang tepat

	Tidak mampu menguraikan tahapan metodologi analisis resiko: identifikasi vulnerabilities, control

	10

	6. 
	Post test
	Tes tulisan (UTS dan tugas) 
	Mahasiswa mampu menguraikan penerapan identifikasi vulnerabilities, control secara benar
	mampu menguraikan sebagian penerapan identifikasi vulnerabilities, control dengan benar 
	mampu menguraikan salah satu penerapan identifikasi vulnerabilities, control dengan benar
	mampu menguraikan salah satu penerapan identifikasi vulnerabilities, control dengan benar kurang benar
	Tidak mampu menguraikan penerapan identifikasi vulnerabilities, control dengan benar
	5

	7. 
	Post test
	Tes tulisan (UTS)
	Mahasiswa mampu menguraikan tahapan metodologi Qualitative Risk Analysis dengan contoh secara benar
	Mampu menguraikan beberapa tahapan metodologi Qualitative Risk Analysis dengan contoh secara benar
	Mampu menguraikan satu tahapan metodologi Qualitative Risk Analysis dengan benar tanpa contoh 
	Mampu menguraikan satu tahapan metodologi Qualitative Risk Analysis dengan kurang benar
	Tidak mampu menguraikan metodologi Qualitative Risk Analysis 
	5

	8. 
	Post test
	Tes tulisan (UAS)
	Mahasiswa mampu menguraikan contoh penerapan metode Qualitative Risk Analysis beserta contoh dengan benar
	Mampu menguraikan contoh penerapan metode Qualitative Risk Analysis secara tidak lengkap beserta contoh dengan benar
	Mampu menguraikan contoh penerapan metode Qualitative Risk Analysis secara tidak lengkap dengan benar beserta contoh kurang benar
	Mampu menguraikan contoh penerapan metode Qualitative Risk Analysis secara tidak lengkap dan kurang benar tanpa contoh
	Tidak mampu menguraikan contoh penerapan metode Qualitative Risk Analysis
	10

	9. 
	Post test
	Tes tulisan (UAS dan tugas)
	Mahasiswa mampu menguraikan cara implementasi metode Qualitative Risk Analysis beserta contoh dengan benar
	Mampu menguraikan cara implementasi metode Qualitative Risk Analysis beserta beberapa contoh dengan benar
	Mampu menguraikan beberapa cara implementasi metode Qualitative Risk Analysis dengan benar beserta contoh kurang benar
	Mampu menguraikan beberapa cara implementasi metode Qualitative Risk Analysis dengan kurang benar tanpa contoh 
	Tidak mampu menguraikan cara implementasi metode Qualitative Risk Analysis 
	5

	10. 
	Post test
	Tes tulisan (UAS)
	Mahasiswa mampu menguraikan metodologi Quantitative Risk Analysis dan contoh secara benar
	Mampu menguraikan beberapa metodologi Quantitative Risk Analysis dan contoh secara benar
	Mampu menguraikan beberapa metodologi Quantitative Risk Analysis dan contoh secara kurang benar
	Mampu menguraikan beberapa metodologi Quantitative Risk Analysis secara benar tanpa contoh
	Tidak mampu menguraikan metodologi Quantitative Risk Analysis 
	10

	11. 
	Post test
	Tes tulisan (UAS) 
	Mahasiswa mampu menguraikan deliverable and tools dan contoh secara benar
	Mampu menguraikan deliverable and tools dan contoh kurang benar
	Mampu menguraikan salah satu menguraikan deliverable and tools dan contoh secara benar
	Mampu menguraikan salah satu deliverable and tools dan tanpa contoh
	Tidak mampu menguraikan deliverable and tools 
	5

	12. 
	Post test
	Tes tulisan (UAS dan tugas)
	Mahasiswa mampu menguraikan berbagai metodologi risk analysis secara benar
	Mampu menguraikan berbagai metodologi risk analysis secara kurang benar
	Mampu menguraikan salah satu metodologi risk analysis secara benar
	Mampu menguraikan salah satu metodologi risk analysis secara kurang benar
	Tidak mampu menguraikan berbagai metodologi risk analysis 
	10

	13. 
	Post test
	Tes tulisan (tugas)
	Mahasiswa mampu menguraikan penerapan dokumentasi analisis resiko dengan lengkap dan benar
	Mampu menguraikan penerapan dokumentasi analisis resiko secara kurang lengkap dan benar 
	Mampu menguraikan penerapan dokumentasi analisis resiko secara kurang lengkap dan kurang benar
	Mampu menguraikan penerapan salah satu bagian dokumentasi analisis resiko dan kurang benar
	Tidak mampu menguraikan penerapan dokumentasi analisis resiko 
	5

	14. 
	Post test
	Tes tulisan (UAS)
	Mahasiswa mampu menguraikan tahapan implementasi analisis resiko dan dokumentasi analisis resiko beserta contoh dengan benar
	Mampu menguraikan  beberapa tahapan implementasi analisis resiko dan dokumentasi analisis resiko beserta contoh dengan benar
	Mampu menguraikan salah satu tahapan implementasi analisis resiko dan dokumentasi analisis resiko secara benar beserta contoh dengan kurang benar
	Mampu menguraikan salah satu tahapan implementasi analisis resiko dan dokumentasi analisis resiko secara kurang benar tanpa contoh 
	Tidak mampu menguraikan tahapan implementasi analisis resiko dan dokumentasi analisis resiko 
	10


1. Kehadiran = 75 % Prasyarat  Perkuliahan

2. Tugas =40 % 

3. UTS = 30 %

4. UAS = 30 %

Jakarta, 15 Agustus 2017
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