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Standar Keamanan Cloud dan 
Hukumnya di Indonesia 

• Cloud computing : merupakan suatu model 
yang memberikan kenyamanan akses suatu 
jaringan sesuai keperluan pada suatu wadah 
bersama terdiri atas sumber daya komputasi 
(seperti jaringan, server, penyimpanan, 
aplikasi, dan layanan) yang dapat dikonfigurasi 
dengan cepat 

P. Mell and T. Grance, dalam The NIST Definition of Cloud Computing 
Recommendations of the National Institute of Standards and Technology 



Beberapa ancaman umum yang dapat 
membahayakan cloud computing: 

• Kebocoran data,  
• Pencurian kredensial,  
• Peretasan API,  
• Eksploitasi kerentanan sistem,  
• Pembajakan akun,  
• Hilangnya data secara permanen,  
• Penyalahgunaan layanan cloud, dan  
• Serangan DOS 



Data Security, Administration And 
Control 



Kerahasiaan Data :  
Informasi yang diperbolehkan diakses di 
cloud  harus diidentifikasi dan diklasifikasikan 
secara tepat.  



Kontrol terhadap data : 
Audit pihak ketiga harus dilakukan secara teratur 
untuk memantau  penyedia  layanan  cloud 
computing  terhadap kepatuhan akan 
kesepakatan, efektifitas pelaksanaan, kepatuhan 
terhadap kebijakan keamanan, prosedur dan 
standar.  



Ketersediaan data dan layanan : 
Data harus tersedia dan di back-up, harus 
disertai skema recovery data yang efektif untuk 
mencegah kehilangan data, menimpa data yang 
tidak di inginkan atau rusak.  



Integritas Data : 
• Tanggung jawab untuk melakukan manajemen 

patch yang efisien harus  didefinisikan secara jelas.  
• Semua perubahan di lingkungan  cloud  harus 

dikelola untuk 
meminimalkan    kemungkinan  gangguan, 
perubahan tidak sah, atau kesalahan.  



Enkripsi Data : 
Enkripsi harus didasarkan pada standard industri 
dan pemerintah.   



Diskusi 

• Standart data Data Security, Administration 
And Control apakah sudah dijalankan? 
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