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Logical Access 



Resiko : 
Koneksi data menggunakan jaringan internet 
menyebabkan resiko akses yang tidak sah, 
seperti akses administrator dari orang luar 
perusahaan.  



Kontrol dan Mitigasi : 
Penyedia jasa keamanan harus dapat 
menunjukkan adanya control keamanan yang 
kuat dan efektif, meyakinkan pelanggan bahwa 
data dan aplikasi mempunyai jaminan keamanan 
terhadap akses yang tidak sah, perubahan dan 
kehilangan data.  



Network Security 



Resiko : 
• Ada peningkatan resiko hacking dan intrusi data 

di lingkungan cloud. 
• Perimeter kebijakan keamanan di lingkungan 

cloud computing  tidak lagi dibawah kontrol 
perusahaan sebagai pemilik sumberdaya tetapi 
berada pada penyedia layanan. 

• Dengan  menggunakan  perangkat mobile 
pengguna cloud dapat secara leluasa mengakses 
data bisnis  tanpa  melalui  jaringan perusahaan, 
menyebabkan kerentanan keamanan 



kontrol dan mitigasi : 
• Kontrol jaringan  tingkat  tinggi  harus 

dilaksanakan  untuk mengamankan sistem  dan 
data,  mencegah penggunaan autentikasi  yang tidak 
sah, pengungkapan, kerusakan, atau kehilangan 
data.  Penyedia layanan  juga harus  melakukan 
konfigurasi yang memadai dan efektif pada firewall 
jaringan. 

• Adanya sebuah mesin virtual sebagai daerah 
pertahanan dan sebagai zona aman, sehingga 
perimeter keamanan yang di buat hanya mencakup 
lingkungan mesin virtual tersebut. 

• Kontrol keamanan  yang 
memadai  harus  ditegakkan  antarapengguna ponsel 
dan penyedia layanan berbasis cloud. 



Physical Access 



Resiko : 
Menempatkan  data dalam jumlah besar  yang 
dapat diakses secara    global  sama saja dengan 
meninggalkan oraganisasi terbuka  untuk 
ancaman didistribusikan jika penyerang dapat 
memperoleh akses langsung pada lokasi 
penyimpanan data. 



Kontrol dan Mitigasi : 
Keamanan jaringan yang bertingkat dan kontrol 
enkripsi data. 



Compliance 



Resiko : 
Perusahaan harus memenuhi persyaratan, yang 
ditetapkan oleh organisasi mereka sendiri atau 
oleh badan industri atau pemerintah, untuk 
mengamankan  aplikasi dan data ,  baik 
internal  maupun eksternal.  



Kontrol dan mitigasi : 
Pastikan bahwa penyedia layanan cloud bersedia 
untuk menjalani audit eksternal dan sertifikasi 
keamanan, serta dapat memastikan kepatuhan 
terhadap standard. Penyedia layanan cloud 
harus membuktikan bahwa data, termasuk 
semua salinan dan back-up, hanya disimpan di 
lokasi geografis yang diizinkan oleh  kontrak 
formal, SLA atau peraturan. Kepatuhan terhadap 
kontrol harus dipastikan. 



Pertanyaan? 
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