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Survey Tantangan Cloud Computing 



“The number one concern about  
cloud services is security.” 

Frank Gens, IDC, Senior VP & Chief Analyst 

Source: Source: IDC eXchange, "New IDC IT Cloud Services Survey: Top Benefits and Challenges," (http://blogs.idc.com/ie/?p=730)  



Cloud Computing Security 
• Cloud Computing Security = IT/Network Security secara 

umum. 
• Jadi semua jenis ancaman atau serangan yang ditemukan 

pada sistem “tradisional/konvensional”, masih tetap 
menjadi ancaman pada Cloud Computing. Misalnya Web 
Security Vulnerabilities yang disebut pada OWASP mulai 
SQL injection, cross site scripting (XSS), cross site request 
forgeries (CSRF), dll.  

• Penyadapan, scanning, remote exploit, brute force dll juga 
masih bisa terjadi. Ancaman keamanan fisik juga masih 
tetap sama, karena bisasa jadi akses oleh pihak pihak yang 
tidak terotorisasi, hanya saja mungkin sudah menjadi 
tanggung jawab provider untuk bagian pengamanan fisik 
tersebut. 
 



Cloud Computing Security 

• Pada Prinsip IT Security, terdapat 3 yang 
menjadi objectives dasar yakni“C” “I” “A” 
– Confidentiality 
– Integrity 
– Availability 

• Tantangan paling besar pada cloud computing 
saat ini adalah “Availability” 

• Hampir setiap provider Cloud memberikan 
jaminan “Availability” yang  tinggi pada client. 
 







Ancaman Keamanan dari Cloud 
Computing 

• “Cloud Computing” membawa ancaman baru untuk 
Keamanan 

• Pada sistem keamanan sistem server konvensional 
(tradisional), umumnya yang dijaga adalah agar 
penyerang tidak dapat masuk ke dalam sistem 

• Untuk itu penyerang (attacker) harus mampu 
menyusup dengan berbagai serangan pada otentikasi 
atau otorisasi/access control, atau mendapatkan secara 
ilegal account user lain. 

• Sedang pada “Cloud Computing”, attacker yang dapat 
bertindak sebagai pelanggan yang juga memiliki hak 
atau akses ke mesin yang sama dengan target 
 



Ancaman pada Cloud Computing 

• Permasalahan Confidentiality 
• Perilaku/attitude yang tidak baik dari pihak 

Provider  
• Memahami resiko yang ada pada setiap  

industri yang mempraktekkan sistem 
oursourcing 

• Provider dan Instrastrukturnya membutuhkan 
kepercayaan 
 



Beberapa jenis serangan dan ancaman baru 

• Ancaman-ancaman baru bertambah dari sesama 
pelanggan 

• Server Virtualisasi pelanggan dan attacker dapat 
ditempatkan pada fisik mesin yang sama 

• Serangan kolaborasi(DoS) 
• Pemetaan internal cloud infrastructure 
• Mengidentifikasi lokasi target Server Virtual target 
• Cross-VM side-channel attacks 
• Menggali informasi dari target pada mesin yang sama 

 



HIDS (Host Intrusion Detection System) 

• Meski infrastruktur Server menggunakan 
Cloud provider, bukan berarti kita menjadi 
tidak aware dalam keamanan sistem.  

• Sebaiknya tetap memasang lapisan-lapisan 
keamanan seperti Host IDS 

• Open Source HIDS seperti OSSEC (Ossec.net) 
mendukung aplikasi Cloud seperti VmwareESX 
 



• Sumber : Josua M Sinambela, M.Eng CEH, 
CHFI, ECSA|LPT, ACE, CCNP, CCNA, 
CompTIASecurity+ 
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